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Presentacion

La Ley Organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, viene a adaptar al ordenamiento juridico
espanol el Reglamento (UE) 2016/679 del Parlamento Europeo vy el Consejo, de
27 de abril de 2016. El desarrollo o complemento que la norma interna realiza
incorpora importantes novedades que se proyectan de forma especial en el
ambito de las relaciones laborales.

Ha sido, sin duda, su Titulo X, en materia de garantias de los derechos digitales,
en el que se ha puesto mas intensamente el foco de atencion. Cuestiones como
los Iimites empresariales al control a través de sistemas de videovigilancia y de
grabacion de sonidos, el rastreo a través de sistemas de geolocalizacion; el segui-
miento de los correos electrénicos y de las navegaciones por internet; unido al
reconocimiento de nuevos derechos como el de «desconexion digitaly, confor-
man un nuevo entorno tecnolégico que abre numerosos interrogantes practi-
cos. Una realidad en la que también pide paso la negociacion colectiva como ins-
trumento llamado a la mejora del marco normativo preexistente.

La estrella de la garantia de los derechos digitales ha producido, sin embargo, un
cierto olvido de algunos aspectos generales que la Ley incorpora y que poseen
una indudable trascendencia. Cuestiones como las limitaciones al tratamiento de
datos especialmente sensibles, en particular, el de afiliacion sindical; las aplicacio-
nes legales del interés legitimo para facilitar el tratamiento de los datos de con-
tacto o de los vinculados a operaciones mercantiles; la regulacion sobre alcance
y limites de los canales de denuncia, las peculiaridades laborales que observa la
figura del Delegado de Proteccion de Datos o, en fin, el régimen sancionador,
son aspectos de gran interés e indudable proyeccion practica.

La presente edicion incorpora, junto a las sefaladas, las méas recientes directrices
del GT29 (ahora, Comité Europeo de Proteccion de Datos), los pronunciamien-
tos de nuestros Tribunales habidos en la materia vy los criterios adoptados por la
Agencia Espafola de Proteccion de Datos como consecuencia de la efectiva
aplicacion, tanto del Reglamento (UE) 2016/679, como de la Ley Organica
3/2018 de 5 de diciembre.
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Capitulo 1. Fundamentos y principios de la
proteccion de datos personales

[, Marco NOrMELIVO ... ... 75
a. Normativa COmUNITANa . ........ooiei i 75
b.  Normativa internacional...............oooiiiiii i 120
¢ Legislacion espanola. . .........oooii i 150
d.  Negociacion ColeCtiva. ... ...oii i |70
e. Espacios del «soft [aw ... 205
2. Proteccion de datos como derecho fundamental autonomo.............. .. 213
3. Dato personal........oooii 220
a. Componentes principales en la definicion de dato personal........... .. 225
b. Categorias especiales de datos ... 246
4. Tratamiento de datos personales..................ooocii i 265
5. Principios generales del tratamiento de datos..................ooooiiiin o 300

Como sehala la Exposicion de Motivos de la Ley Organica 3/2018, de 5 de
diciembre de Proteccion de Datos Personales y Garantia de los Derechos Digi-
tales (en adelante, LOPD): «La transformacion digital de nuestra sociedad es ya
una realidad en nuestro desarrollo presente y futuro tanto a nivel social como
economico.

Si'la preocupacion por el impacto de la técnica en el mundo del trabajo ha sido
una constante historica, el desarrollo que la misma vive en los Gltimos tiempos
ha venido a reabrir con renovado interés esa vieja cuestion. El ecosistema pro-
ductivo comienza a transformarse de manera radical. Nuevas aplicaciones infor-
maticas permiten la gestion de flujos masivos de datos, los algoritmos ayudan a
una asignacion mas eficiente de los recursos y sectores de actividad tradicionales
se enfrentan a formulas disruptivas de competencia que difuminan la imagen tra-
dicional de los mercados. Los robots y aplicaciones de inteligencia artificial se
convierten en un instrumento fundamental en la incesante blsqueda de la efi-
ciencia y la productividad.

Los datos personales, nuestra informacion, fotos, contenidos y comentarios se
han convertido en la pieza clave sobre la que pivotan las empresas de Internet, v,
en especial, las redes sociales. Las tecnologias Big Data estan conduciendo ade-
mas a la consideracion del dato como materia prima capital de la sociedad de la
informacion y del conocimiento (Holmes, 2018). La evolucion tecnologica per-
mite reelaborar gran cantidad de datos simples, de forma que, combinados entre
si, pueden contribuir a definir el perfil intimo de una persona, no solo a través de
la recogida directa de datos, sino mediante la recopilacion de noticias fragmenta-
rias y aparentemente inocuas que, unidas, nos pueden dar bastante informacion
sobre un individuo o grupo de individuos. Esa «huella estadistica» permite anali-
zar muestras, medir relaciones o predecir la evolucion futura de un determinado
comportamiento. Ciertamente, «vivimos en la era de la estadistica y cada aspec-
to de la actividad humana es medido e interpretado en términos estadisticos»
(Peha, 2013).
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Existen caracteristicas de la relacion laboral que dan trascendencia al tratamiento
de datos y que convierten a la misma en especialmente sensible a los peligros
derivados de las anteriores realidades: su perdurabilidad, que hace importante la
conservacion de datos; su caracter personal, que hace mas complejo el tipo de
datos a considerar; la diversidad de escenarios para los que pueden ser relevan-
tes; y, en fin, el nlmero de trabajadores tan elevado a los que se requiere infor-
macion (Del Rey, 1993). Los complejos problemas que se plantean en materia
laboral con el tratamiento de datos se amplifican en un momento de hiperdatifi-
cacion del lugar del trabajo, donde la empresa es un emisor constante de datos.

Es por ello, particularmente relevante tener en cuenta, como han venido reco-
mendado los 6rganos consultivos internacionales en materia de proteccion de
datos, que la legislacion sobre proteccion de datos no debe aplicarse de forma
independiente del Derecho del Trabajo y las practicas laborales y que estos, a su
vez, no pueden aplicarse aisladamente, sin tener en cuenta la legislacion sobre
proteccion de datos. Esta interaccién es necesaria y valiosa y debe contribuir al
desarrollo de soluciones que protejan adecuadamente los intereses de los traba-
jadores.

I. Marco normativo

a. Normativa comunitaria

La proteccion de datos es, probablemente, una de las garantias individuales que
mayor desarrollo normativo ha experimentado a nivel europeo en los Gltimos
ahos. Se recoge en el CDFUE art.8 que establece que «toda persona tiene dere-
cho a la proteccion de los datos de caracter personal que la conciernany». Ahade
que, «estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento legi-
timo previsto por la ley. Toda persona tiene derecho a acceder a los datos reco-
gidos que la conciernan y a su rectificaciony». Para concluir que «el respeto de
estas normas quedara sujeto al control de una autoridad independiente».

Por su parte, el Tratado de Funcionamiento de la UE art.16.] (en adelante,
TFUE) establece que «toda persona tiene derecho a la proteccion de los datos
de caracter personal que le conciernany, habilitando al Parlamento y al Consejo
para determinar la proteccion de las personas fisicas en virtud del Tratado de la
Union Europea art.39 (en adelante, TUE).

Modelo de proteccion europeo La importancia de la tutela de los datos
personales en el &ambito laboral aparece subrayada por la Proclamacion interins-
titucional sobre el pilar europeo de derechos sociales de 13-12-2017, que afir-
ma: «Los trabajadores tienen derecho a la proteccion de sus datos personales en

el contexto del empleo» (DOUE 2017/C 428/09).

Antecedentes: la Directiva 95/46/CE EI modelo de proteccion de datos
personales en Europa se ha basado primordialmente en la Dir 95/46/CE, del Par-
lamento Europeo y del Consejo, de 24-10-1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (en adelante, Dir 95/46/CE), cuyo objeto era procurar
que la garantia del derecho a la proteccion de datos de caracter personal no
supusiese un obstaculo a la libre circulacion de los datos en el seno de la Union.
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La misma vino a establecer un espacio comun de garantia del derecho que, al
propio tiempo, asegurase que en caso de transferencia internacional de los
datos, su tratamiento en el pais de destino estuviese protegido por salvaguardas
adecuadas a las previstas en la propia directiva.

PRECISIONES | F| Tribunal de Justicia de la Unién ha venido adoptando a lo largo del
periodo de vigencia de la Directiva una jurisprudencia que resulta fundamental
para interpretar no solo lo dispuesto en la Dir 95/46/CE sino también en el CEDH
art.8 (TJUE 24-11-11, C-468/10 y C-469/10, ASNEF; 8-4-14, C-293/12, Digital
Rights Ireland; 13-5-14, C-131/12, Google Spain y Google).

Grupo del art.29 (GT29) De gran importancia en el ambito europeo ha
sido también el Organo de caracter consultivo e independiente creado por la
Dir 95/46/CE art.29 v, por este motivo, también conocido como Grupo del
art.29 (en adelante, GT29). Esta integrado por representantes de las autoridades
de proteccién de datos de la UE y la Comision Europea.

Como indico el GT29 en su Dictamen 8/2001, su actuacion trataba de «contri-
buir a la aplicacion uniforme de las medidas nacionales adoptadas en el marco de
la Directiva 95/46/CE sobre proteccion de datosy.

El tratamiento de datos personales en el ambito laboral ha sido obje-
to de atencion, especialmente, en el Dictamen 2/2017 sobre tratamiento de datos
en el trabajo, que complementa el Dictamen 8/2001 sobre el tratamiento de los
datos personales en el contexto del empleo y el documento de trabajo de 2002
sobre la vigilancia de las comunicaciones electronicas en el lugar de trabajo.

Reglamento UE/2016/679 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos En los Gltimos ahos de la pasada década
se intensificaron los impulsos tendentes a lograr una regulacién mas uniforme del
derecho fundamental a la proteccion de datos en el marco de una sociedad cada
vez mas globalizada. El Gltimo hito en esta evolucion tuvo lugar con la adopcion
del Rgto UE/2016/679 del Parlamento Europeo y del Consejo, de 27-4-16, rela-
tivo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
sus datos personales vy a la libre circulacion de estos datos y por el que se deroga
la Dir 95/46/CE (Reglamento general de proteccion de datos) (en adelante,
RGPD), asi como de la Dir 16/680/UE del Parlamento Europeo y del Consejo,
de 27-4-16, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, v a la libre circulacion de dichos
datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo.

Las razones de la aprobacion del RGPD, pueden quedar resumidas en su consi-
derando 6: «La rapida evolucién tecnolégica y la globalizacién han planteado
nuevos retos para la proteccion de los datos personales. La magnitud de la reco-
gida y del intercambio de datos personales ha aumentado de manera significati-
va. La tecnologia permite que tanto las empresas privadas como las autoridades
pUblicas utilicen datos personales en una escala sin precedentes a la hora de rea-
lizar sus actividades. Las personas fisicas difunden un volumen cada vez mayor de
informacion personal a escala mundial. La tecnologia ha transformado tanto la
economia como la vida social, y ha de facilitar aln mas la libre circulacion de
datos personales dentro de la Union y la transferencia a terceros paises y orga-
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nizaciones internacionales, garantizando al mismo tiempo un elevado nivel de
proteccion de los datos personalesy.

Se incorpora una regulacion especifica en materia laboral por el RGPD al esta-
blecer que «los Estados miembros podran, a través de disposiciones legislativas
o de convenios colectivos, establecer normas mas especificas para garantizar la
proteccion de los derechos y libertades en relacion con el tratamiento de datos
personales de los trabajadores en el ambito laboral, en particular a efectos de
contratacion de personal, ejecucion del contrato laboral, incluido el cumplimien-
to de las obligaciones establecidas por la ley o por el convenio colectivo, gestion,
planificacion y organizacion del trabajo, igualdad y diversidad en el lugar de traba-
jo, salud y seguridad en el trabajo, proteccion de los bienes de empleados o
clientes, asi como, a efectos del ejercicio vy disfrute, individual o colectivo, de los
derechos y prestaciones relacionados con el empleo vy a efectos de la extincion
de la relacion laboral» (RGPD art.88.1).

Ahadiendo que «dichas normas incluiran medidas adecuadas y especificas para
preservar la dignidad humana de los interesados asi’como sus intereses legitimos
y sus derechos fundamentales, prestando especial atencion a la transparencia del
tratamiento, a la transferencia de los datos personales dentro de un grupo
empresarial o de una unién de empresas dedicadas a una actividad econdbmica
conjunta y a los sistemas de supervision en el lugar de trabajo» (RGPD art.88.2).

PReCISIONES | 1) EI RGPD entré en vigor el 25-5-2016, pero es plenamente aplica-
ble a partir del 25-5-2018.

2) En virtud del TFUE art.288, el RGPD «tendrd un alcance general» y «sera obli-
gatorio en todos sus elementos y directamente aplicable en cada Estado miem-
bro». Se integra, pues, en los ordenamientos juridicos nacionales a partir de su
publicacion en el Diario Oficial de la Unidon Europea, en adelante DOUE, desple-
gando su eficacia a partir de la fecha que él mismo fije o, a falta de ella, a los veinte
dias de su publicacion (TFUE art.297).

3) El RGPD se aplica directamente en todos los Estados desde su entrada en
vigor, sin que sea necesario un acto nacional de transposicion. Excluye, a su vez, la
posibilidad de aplicar normas nacionales incompatibles con las clausulas materiales
que contiene. El efecto normativo de la plena aplicacion del RGPD es el desplaza-
miento de las respectivas leyes nacionales de proteccion de datos dado que las
mismas solo pueden ser derogadas por los Parlamentos de cada Estado miembro.
4) Como pone de manifiesto la Comunicacion de la Comision al Parlamento
Europeo y al Consejo sobre Mayor proteccion, nuevas oportunidades: Orienta-
ciones de la Comision sobre la aplicacion directa del Reglamento general de pro-
teccion de datos a partir del 25 de mayo de 2018 (COM (2018) 43 final): «el
Reglamento ofrece a los Estados miembros la posibilidad de precisar alin mas la
aplicacion de las normas de proteccion de datos en sectores especificos: sector
pUblico, empleo y seguridad social, medicina preventiva y medicina laboral (...)»,
entre otros.

b. Normativa internacional

120 Convenio Europeo para la Proteccion de los Derechos Humanos y

de las Libertades Fundamentales (CEDH) Este Convenio, en adelante,
CEDH, consagra el derecho al respeto de la vida privada y familiar: «Toda per-
sona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de
su correspondencia» (CEDH art.8).
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Convenio n° 108 para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal En Ia
medida en que la proteccion de los datos personales esta estrechamente unida a
la privacidad y puede desempehar un papel sustancial en el ejercicio de otros
derechos como la libertad de expresion, o las libertades de religion y conciencia,
el Consejo de Europa adopt6 el Convenio n° 108 del Consejo de Europa, de
28-1-1981, para la proteccion de las personas con respecto al tratamiento auto-
matizado de datos de caracter personal, que fue el primer instrumento interma-
cional juridicamente vinculante adoptado en el ambito de la proteccion de datos.
Tiene como fin «garantizar [...] a cualquier persona fisica [..] el respeto de sus
derechos v libertades fundamentales, concretamente su derecho a la vida priva-
da, con respecto al tratamiento automatizado de los datos de caracter personal
correspondientes a dicha persona.

El Consejo Europeo autorizd, el 9 de abril de 2019, la ratificacion por los Estados
miembros de la Unidn Europea de la version modernizada del Convenio 108
(https://www.coe.int/en/web/data-protection/—/eu-member-states-to-ratify-con-
vention-108-)

El Protocolo modificativo aumenta considerablemente el grado de proteccion
de datos con arreglo al Convenio n°® 108 (https://rm.coe.int/conven-
tion-108-convention-for-the-protection-of-individuals-with-regar/ | 6808b36f1).
En Iihea con el RGPD, los elementos clave que este instrumento recoge son los
principios de transparencia y proporcionalidad en el tratamiento de datos, incre-
mentando las garantias que han de adoptarse junto a adecuadas medidas de sal-
vaguarda. Las inclusiones mas destacables son las siguientes:

— la aplicacion del principio de proporcionalidad para subrayar que debe aplicar-
se durante todo el proceso y, en particular, con respecto a los medios y méto-
dos utilizados en el tratamiento (Convenio n® 108 art.5);

— el catélogo de datos sensibles se ha ampliado para incluir datos genéticos y
biométricos, asi como los datos procesados para la informacion que revelan la
afiliacion sindical u origen étnico (Convenio n® 108 art.6);

— se garantizan y se amplian los derechos de acceso y supresién, debiendo trans-
mitirse toda la informacion relativa al tratamiento que se va a llevar a cabo v las
finalidades (Convenio n° 108 art.9);
— los responsables y encargados de tratamiento han de tomar todas las medidas
necesarias para asegurar que se cumple con la normativa de proteccion de datos
y se instaura el principio de responsabilidad proactiva (Convenio n°® 108 art.10);
— se facilitan las transferencias de datos, ya sea entre miembros o terceros Esta-
dos, siempre que se relinan unas minimas garantias (Convenio n® 108 art.14).
1) El Convenio establece un Comité Consultivo encargado, entre
otras tareas, de elaborar propuestas con el fin de facilitar o mejorar la aplicacion
del Convenio, presentar propuestas de enmienda del Convenio y pronunciarse
sobre cuestiones relativas a su aplicacion (Convenio de Estrasburgo 28-1-1981
art.18).
2) La AEPD es miembro del Comité Consultivo.
3) La actividad del Comité a lo largo de sus mas de 30 ahos de actividad se ha

plasmado en la elaboracion de numerosos informes, opiniones y estudios, asf

como en la preparacion de Recomendaciones del Comité de Ministros del Con-
sejo.
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4) El Comité de Ministros del Consejo de Europa adopt6 el pasado 1-4-2015 la
Recomendacion CM/Rec (2015) 5 relativa al tratamiento de datos personales en
el entorno laboral.

Organizacion Internacional del Trabajo No ha adoptado Convenios ni
Recomendaciones especificamente en esta materia, si bien el Convenio OIT
sobre las Agencias de empleo privadas, 1997 (nim 181) v la Recomendacion que
lo complementa (nim 188) también contienen reglas sobre la recoleccion, archi-
vo y uso de datos personales por agencias privadas de empleo a las cuales se
apliquen esas normas de la OIT. Si bien el mismo no posee efectos vinculantes,
la OIT ha emitido un repertorio de buenas practicas en esta materia: «"Protec-
cion de los datos personales de los trabajadores. Repertorio de recomendacio-
nes practicas de la OIT" Ginebra, Oficina Internacional del Trabajo, 1997» (en
adelante, Recomendaciones OIT).

Su finalidad, tal y como expresamente sefala, es suministrar orientacion acerca
de la proteccion de los datos personales de los trabajadores. El repertorio com-
prende principios generales acerca de la proteccion de datos personales y dispo-
siciones especificas sobre almacenamiento, cesion, uso, etc. Asimismo, se pre-
sentan orientaciones sobre derechos individuales y colectivos de los trabajado-
res, y sobre la funcion de las agencias de colocacion o empleo.

Grupo de Telecomunicaciones de Berlin Se cre6 en 1983, a iniciativa
de la autoridad de proteccion de datos del Land de Berlin, donde tiene su sede.

Relne a autoridades de control, procedentes fundamentalmente de paises euro-
peos y de América del Norte, junto con representantes de organizaciones inter-
nacionales y expertos. En su seno se ha abordado la problemética derivada del
uso de las nuevas tecnologias de la informacion y las telecomunicaciones dentro
del lugar de trabajo. En su documento «Informe y Recomendaciones sobre las
Telecomunicaciones y la Privacidad en las relaciones laboralesy, el Grupo analiza
los riesgos inherentes al control y vigilancia de los empleados a través de las
modermas Tecnologias de la Informacion y de las Comunicaciones, que suponen
en muchas ocasiones una intrusion en su privacidad.

c. Legislacion espanola

La LOPD dota de nuevas respuestas, en el fondo y en la forma, a las muchas e
importantes cuestiones que plantea esta era de cambio y transformacion en que
lo digital lo invade todo. La construccion de los derechos fundamentales de la
disrupcion digital se esta enfrentando a retos significativos y globales por lo que
la construccion desde la respuesta a casos concretos puede comenzar un lento y
progresivo declive. Y ello porque la compleja realidad a la que nos enfrentamos
requiere de soluciones imaginativas en lo juridico y, por paraddjico que pueda
parecer, volver a las abstractas y generales como las que aporta la regulacion
legal puede ser una forma innovadora de enfrentarmos a esas disruptivas realida-
des.

Han sido, sin duda, las novedades incorporadas por la LOPD Tit X en materia de
garantias de los derechos digitales en el ambito de las relaciones laborales en las
que se ha puesto mas intensamente el foco de atencion. El control a través de
sistemas de videovigilancia, microfonicos vy telefonicos, el rastreo a través de sis-
temas de geolocalizacion; los controles biométricos; el seguimiento de los
correos electrénicos y de las navegaciones por internet; o, en fin, la enorme pro-
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yeccion que sobre lo laboral comienzan a tener las técnicas del Big Data, confor-
man una realidad en la que la vigilancia empresarial se ha convertido en algo mas
impersonal, pero no por ello menos invasivo.

La LOPD constituye una disposicion dictada en cumplimiento del mandato de la
Const art.18.4 de limitar el uso de la informatica. Cumple un importante papel
en el control del trafico de informacién en la empresa, ambito en el que coexis-
ten dos nlcleos de intereses bien definidos:

a) El interés legftimo del empresario en utilizar las enormes ventajas que propor-
ciona el tratamiento automatizado de datos para aumentar la eficacia en la ges-
tion del personal;

b) El acceso y tratamiento de datos personales del trabajador que pueden poner
en peligro sus derechos fundamentales.

PRECISIONES | 1) | .3 LO 5/1992, de regulacién del tratamiento automatizado de
datos de caracter personal (en adelante, LORTAD) revisada en su constitucionali-
dad por las TCo 290/2000 y 292/2000
2) La antecesora de la vigente normativa fue la Ley Organica 15/1999, de |3 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD disp.derog.uni-
ca).

Agencia Espanola de Proteccion de Datos La Agencia Espahola de
Proteccion de Datos es la encargada de supervisar la aplicacion de la LOPD y del
Reglamento (UE) 2016/679 v, en particular, ejercer las funciones establecidas en
el art.57 vy las potestades previstas en el art.58 del mismo reglamento, en la ley
organica y en sus disposiciones de desarrollo (LOPD art.47).

Su régimen juridico se desarrolla en la LOPD cap.| (art44 a 56).

Su regulacion se completa (con el RD 428/1993, sobre el estatuto de la Agencia
de Proteccion de Datos (AEPD).

La AEPD es la autoridad de control independiente que vela por el cumplimiento
de la normativa sobre proteccion de datos y garantiza vy tutela el derecho funda-
mental a la proteccion de datos personales.

La AEPD ha realizado, también, determinadas publicaciones informativas de inte-
rés, entre las que cabe destacar en nuestra materia la «Guia de la proteccion de
datos en las relaciones laborales.

Comite Europeo de Proteccion de Datos EI Comité Europeo de Pro-
teccion de Datos es el organismo responsable de la aplicacion del RGPD (RGPD
art.3 a 76). Estd compuesto por el director de cada autoridad de proteccion de
datos vy el supervisor europeo de proteccion de datos o sus representantes. Este
organismo ayudara a garantizar que el RGPD se aplica de forma coherente en
toda la UE y trabajara para garantizar la cooperacion efectiva entre las Agencias
de Proteccion de Datos. El Comité no solo emitira directrices sobre la interpre-
tacion de los principales conceptos del RGPD, sino que se le pedird que emita
decisiones vinculantes sobre diferencias relativas al tratamiento transfronterizo,
garantizando asi una aplicacion uniforme de las normas de la UE con el fin de evi-
tar que el mismo asunto pueda resolverse de forma distinta en varias jurisdiccio-
nes.

Derecho a la proteccion de datos en la jurisprudencia constitucio-
nal El Tribunal Constitucional ha sehalado que nos encontramos ante un dere-
cho fundamental a la proteccion de datos por el que se garantiza a la persona el
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control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino,
para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos
de los afectados; de esta forma, el derecho a la proteccion de datos se configura
como una facultad del ciudadano para oponerse a que determinados datos per-
sonales sean usados para fines distintos a aquel que justifico su obtencion (TCo

94/1998).

También se ha pronunciado el TCo en distintas ocasiones respecto a los limites
que el derecho al tratamiento de datos de caracter personal suponia en el &mbi-
to laboral:

I. En primer lugar, sent6 los parametros para el tratamiento automatizado de
datos de los afiliados a sindicatos (TCo | 1/1998); la sentencia TCo 94/1998 sir-
vid para establecer los parametros del derecho a la informacion de los trabaja-
dores en materia de proteccion de datos y los limites que supone el deber de
que el tratamiento de dichos datos por el empresario se corresponda con la
«finalidad» para la que son recabados.

2. También resolvid un recurso de amparo planteado por un trabajador que pre-
tendia la eliminacion de aquellos datos médicos que hacian referencia a su perso-
na y que estaban contenidos en un fichero sobre incapacidades temporales del
que era titular la empresa en la que habia prestado servicios (TCo 202/1999).

3. Las sentencias mas recientes se han ocupado del contenido y alcance del
derecho de informacion en los casos de instalacion de camaras de videovigilan-
cia (TCo 29/2013 y 39/2016).

d. Negociacion colectiva

El convenio colectivo posee también un lugar importante en la definicion de este
derecho. El RGPD incorpora una regulacion especifica en materia laboral al esta-
blecer que «los Estados miembros podran, a través de disposiciones legislativas
o de convenios colectivos, establecer normas mas especificas para garantizar la
proteccion de los derechos y libertades en relacion con el tratamiento de datos
personales de los trabajadores en el ambito laboral (...)» (RGPD art.88).

También se remite a la negociacion colectiva el RGPD que excepciona de la
prohibicion de tratamiento de datos especialmente sensibles, en aquellos casos
en que este es «necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el
ambito del Derecho laboral y de la seguridad y proteccion social, en la medida
en que asl lo autorice el Derecho de la Union de los Estados miembros o un
convenio colectivo con arreglo al Derecho de los Estados miembros que esta-
blezca garantias adecuadas del respeto de los derechos fundamentales y de los
intereses del interesado» (RGPD art9.2 b).

Ademas, el RGPD recuerda que: «El Derecho de los Estados miembros o los
convenios colectivos, incluidos los “‘convenios de empresa’’, pueden establecer
normas especfficas relativas al tratamiento de datos personales de los trabajado-
res en el ambito laboral, en particular en relacion con las condiciones en las que
los datos personales en el contexto laboral pueden ser objeto de tratamiento
sobre la base del consentimiento del trabajador los fines de la contratacion, la
ejecucion del contrato laboral, incluido el cumplimiento de las obligaciones esta-
blecidas por la ley o por convenio colectivo, la gestion, planificacion y organiza-
cion del trabajo, la igualdad vy seguridad en el lugar de trabajo, la salud y seguridad
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en el trabajo, asi como a los fines del ejercicio y disfrute, sea individual o colecti-
vo, de derechos y prestaciones relacionados con el empleo y a efectos de la res-
cision de la relacion laboral» (RGPD considerando 155).

La LOPD art.91 prescribe que «los convenios colectivos podran establecer
garantias adicionales de los derechos v libertades relacionados con el tratamien-
to de los datos personales de los trabajadores v la salvaguarda de derechos digi-
tales en el ambito laboral», lo que da entrada a la autonomia colectiva en la
determinacion del contenido de estos derechos. La ley propone que el conteni-
do de la negociacion colectiva se concentre en definir «garantias adicionales» a
las que la norma ha previsto en la definicion del tratamiento de datos y los dere-
chos digitales en las relaciones de trabajo, recordando implicitamente que no es
posible la disponibilidad colectiva de estos derechos fundamentales individuales
(Baylos, 2019).

Lo cierto es que la intervencion del convenio colectivo en esta materia es pro-
blematica. Asi'lo puso de manifiesto la sentencia TJUE 5-10-04, C-397/01 a
C-403/01, Pfeiffer, que ha interpretado el concepto de consentimiento con arre-
glo a la Dir 93/104/CE relativa a determinados aspectos de la ordenacion del
tiempo de frabajo. La referida Directiva exige que la duracion del tiempo de tra-
bajo no exceda de cuarenta y ocho horas en el transcurso de un perfodo de sie-
te dias, no obstante, el trabajador puede dar su consentimiento para efectuar un
trabajo de duracion superior a cuarenta y ocho horas semanales (Dir 93/104/CE
art.18.1.b). El Tribunal declaré que el consentimiento del trabajador debe ser no
solamente individual, «sino también expresa y libremente manifestado» y que
estos requisitos «no se cumplen, desde el momento en que el contrato de tra-
bajo del interesado se limita a hacer referencia a un convenio colectivo que
autoriza sobrepasar la duracion maxima del tiempo de trabajo semanal».

El TS) Asturias enjuicit la cesion de datos por la TGSS sobre cotizacion de los tra-
bajadores de una empresa a la Fundacion Laboral de la Construccion, con la fina-
lidad de que esta pueda formular una liquidacion frente a la empresa por las con-
tribuciones que esta le adeuda. La empresa alega que los datos se han comuni-
cado por la TGSS sin el consentimiento de los trabajadores. Pero la sentencia
considera que el propio convenio colectivo que establece estas contribuciones
empresariales exime del consentimiento bien por la via de la anterior
LOI15/1999 art.11.2.a) o bien por el apartado c) del mismo precepto (actual,
RGPD art.6). En este caso la excepcion, dice la sentencia, se fundamenta en lo
dispuesto en el art.37.1 Const, a cuyo tenor «la ley garantizara el derecho a la
negociacion colectiva laboral entre los representantes de los trabajadores y
empresarios, asi como la fuerza vinculante de los convenios» (TS) Asturias
6-2-09, EDJ 145955).

Alglin convenio colectivo precisa de forma directa la base para la licitud del trata-
miento excluyendo la necesidad del consentimiento. Es el caso del Convenio
colectivo de Agencia de Transportes Robles, SA. En el mismo y en relacion con
las medidas de geolocalizacion, videovigilancia y medios informéticos, se precisa
que «se debe respetar la dignidad y el derecho a la proteccion de datos vy a la
vida privada teniendo en cuenta, no obstante, que la legitimacion para el trata-
miento deriva de la existencia de la relacion laboral y por tanto, de acuerdo con
la normativa aplicable, no se requiere del consentimiento del trabajador».

1) Hasta el momento las referencias a la protecciéon de datos en
nuestra negociacién colectiva son escasas y no pasan, a titulo de ejemplo, de
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meras remisiones a la normativa general (Convenio colectivo del sector Ocio
Educativo y Animacion Sociocultural), referencias especificas a su aplicacion en los
procesos de seleccion (Convenio colectivo estatal de estaciones de servicio), dis-
posiciones en materia de formacion (Convenio colectivo general del sector de la
construccion), teletrabajo (XXVI Convenio colectivo de la empresa Repsol Buta-
no, SA), o en tipificacion de infracciones (Convenio colectivo de ambito estatal
del sector de Contact Center). También podemos encontrar supuestos referidos
a esta materia en temas relativos al control del absentismo laboral, derechos de
informacion de los representantes de los trabajadores (Convenio colectivo Atres-
media Corporacion de Medios de Comunicacion, S.A) o en el terreno de las clau-
sulas de subrogacion convencional (I Convenio colectivo de ambito estatal del
sector de Contact Center (antes Telemarketing) o el Convenio colectivo de ense-
fanza y formacion no reglada).

2) También a titulo de ejemplo el Convenio estatal de empresas de seguridad dis-
pone que: «En aplicacion de lo previsto en la legislacion vigente, el personal de
seguridad privada tendra prohibido comunicar a terceros, salvo a las autoridades
judiciales y policiales para el ejercicio de sus respectivas funciones, cualquier infor-
macion que conozcan en el desarrollo de sus servicios y funciones sobre sus clien-
tes o personas relacionadas con éstos, asi como sobre los bienes y efectos de
cuya seguridad o investigacion estuvieran encargadosy.

e. Espacios del «soft law»

Codigos de conducta (LOPD art38y 39) Dentro de los mecanismos de auto-
rregulacion en materia de proteccion de datos que han venido a complementar
el marco regulatorio existente, adquieren especial relevancia los Codigos de
conducta.

El RGPD se ocupa de los mismos en su seccion 5.* del Capitulo IV. A tales efec-
tos, se establece que los Estados miembros, las autoridades de control, el Comi-
té y la Comision promoveran la elaboracion de cbdigos de conducta destinados
a contribuir a la correcta aplicacion del presente Reglamento, teniendo en cuen-
ta las caracteristicas especificas de los distintos sectores de tratamiento vy las
necesidades especificas de las microempresas y las pequehas y medianas empre-
sas. También se han de tener en cuenta tales necesidades en materia de meca-
nismos de certificacién en materia de proteccion de datos (RGPD art.42). La Ley
también se ocupa de ellos en la LOPD art.38 y 39. El Comité Europeo de Pro-
teccion de Datos ha publicado unas directrices sobre codigos de conducta (Gui-
delines 1/2019) (https://edpb.europa.eu/our-work-tools/our-documents/guideli-
nes/ guidelines- 120 | 9-codes-conduct-and-monitoring-bodies-under-0_en).

Normas corporativas vinculantes (RGPD art46y 47) Son también una garan-
tla adecuada para la transferencia de datos a terceros paises cuando no haya
decision de la Comision sobre la garantia de un nivel de proteccion adecuado en
el lugar de transferencia.

Se definen como tales «las politicas de proteccién de datos personales asumidas
por un responsable o encargado del tratamiento establecido en el territorio de
un Estado miembro para transferencias o un conjunto de transferencias de datos
personales a un responsable o encargado en uno o0 mas paises terceros, dentro
de un grupo empresarial o una union de empresas dedicadas a una actividad
econdmica conjunta» (RGPD art4.20).





