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art.
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Agencia Espafola de Proteccion de Datos

Audiencia Nacional
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Carta de los Derechos Fundamentales de la Unidn Europea

Comité Europeo de Proteccion de Datos

Constitucién

L0 10/1995 Cédigo Penal

Dictamen

Directiva

Delegado de Proteccién de Datos

Grupo de Trabajo del Articulo 29

Ley

Ley Orgénica

L0 3/2018 de proteccién de datos personales y garantia de los derechos
digitales

L 34/2002 de servicios de la sociedad de la informacidn y de comercio
electrénico

Real decreto

Resolucion

Rgto (UE) 2016/679 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Dir 95/46/CE

Rgto (UE) 2024/1689 por el que se establecen normas armonizadas en
materia de inteligencia artificial

Tribunal Constitucional

Tribunal de Justicia de la Unidn Europea
Tratado de Funcionamiento de la Unién Europea
Tribunal Supremo

Tratado de la Unién Europea

Unién Europea
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El derecho a la proteccién de datos deriva de la Constitucion, que establece la limitacion del 103
uso de la informatica por la Ley para garantizar el honor y la intimidad personal y familiar de

los ciudadanos y el pleno ejercicio de sus derechos (Const art.18.4).

En este capitulo se analizan su configuracion constitucional, sus diferencias con otros dere-

chos fundamentales conexos y su marco regulatorio.

1. Configuracion constitucional

Derecho fundamental a la proteccion de datos (rco 2922000 El Tribunal Constitucio- 110
nal, en numerosas sentencias, se ha ocupado del derecho a la proteccién de datos, pero es de
especial importancia la que sefala que el contenido del derecho fundamental a la proteccion
de datos consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado
o un particular, o cuales puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion 0 uso.
Estos poderes de disposicion y control sobre los datos personales, que constituyen parte del
contenido del derecho fundamental a la proteccién de datos se concretan juridicamente en
garantizar que el individuo pueda tener un control sobre sus datos personales, su uso y desti-
no, a fin de impedir su tréfico ilicito y lesivo para la dignidad y derecho del afectado.

Y ese derecho sobre el tratamiento, informatico o no, de los datos personales requiere, como
complementos indispensables:

- por un lado, la facultad de saber en todo momento quién dispone de esos datos personalesy
a qué uso los estd sometiendo; y

- por otro lado, el poder acceder, rectificar y cancelar dichos datos.

Es, por consiguiente, elemento caracteristico de la definicion constitucional del derecho fun-
damental a la proteccion de datos personales el poder de disposicion sobre tales datos por
parte del individuo.

Ademas, resultan indispensables para hacer efectivo ese contenido el reconocimiento del
derecho a ser informado de quién posee sus datos personales y con qué fin, y el derecho a
poder oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la pose-
sion'y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe de qué
datos posee sobre su persona, accediendo a sus oportunos registros y asientos, y qué destino
han tenido, lo que alcanza también a posibles cesionarios; y, en su caso, requerirle para que
los rectifique o los cancele.

Relacion con otros derechos fundamentales La proteccién de datos esté directa- 113
mente vinculada a la dignidad de la persona, los derechos inviolables que le son inherentes,

el libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demas, que

son fundamento del orden politico y de la paz social.

Las normas relativas a los derechos fundamentales y a las libertades que la Constitucion
reconoce se han de interpretar de conformidad con la Declaracién Universal de los Derechos
Humanos y los tratados y acuerdos internacionales sobre las mismas materias ratificados

por Espafa (Const art.10].

Diferencia con el derecho a la intimidad, al honor y a la propiaimagen Lapro- 116
teccion de datos debe diferenciarse del derecho a la intimidad, asi como del derecho al
honory a la propia imagen (Const art.18.1), respecto de los que es un derecho auténomo

e independiente.
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La proteccion de datos se configura como un poder de disposicion sobre los propios datos,
aunque no afecten a la intimidad personal, es decir, ya se trate de datos intimos o no, o incluso
publicos. Atribuye al titular un poder de autodeterminacién sobre su propia informacion; de
ahi que en ocasiones se hable del derecho a la autodeterminacién informativa (TCo 292/2000).
Nos encontramos ante un derecho fundamental a la proteccién de datos por el que se garan-
tiza a la persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y
destino, para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos de
los afectados (TCo 94/1998; LOPD Exp.Motivos). De esta forma, el derecho a la proteccién de
datos se configura como una facultad del ciudadano para oponerse a que determinados datos
personales sean usados para fines distintos a aquel que justificd su obtencion.

Se considera un derecho auténomo e independiente, consistente en un poder de disposiciony
de control sobre los datos personales, que faculta a la persona para decidir cuéles de esos
datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos personales y para
qué, pudiendo oponerse a esa posesion o uso (TCo 292/2000).

119 Informacion sometida a tratamiento Para que opere el derecho a la proteccién de
datos debe darse un presupuesto imprescindible: que tal informacién esté o vaya a estar
sometida a tratamiento -en ocasiones se afirma que los datos estén o vayan a estar incorpo-
rados a un fichero, si bien el RGPD supera la idea de fichero-.

Sobre el concepto de fichero o tratamiento puede consultarse la mas que discutible sentencia
de la Sala Tercera del Tribunal Supremo -primera de una serie de numerosas sentencias
sobre el tema- en relacién con los libros bautismales no automatizados, respecto a los que
mantiene que no son ficheros -y por tanto no se les aplica la legislacion de proteccion de
datos- porque no permiten un acceso facil a los datos que contienen y por tanto no pueden ser
considerados un conjunto estructurado de datos (TS 19-9-08, EDJ 166788).

En consecuencia, para comprender bien el alcance del derecho a la proteccién de datos debe
partirse de las siguientes premisas o conceptos basicos: el derecho protege a las personas
fisicas -no a las personas juridicas ni a las personas fallecidas- frente al uso que se haga de
sus datos personales -cualquier informacion que pueda identificarlas- sometidos a trata-
miento, sean o no intimos.

2. Principios del derecho a la proteccion de datos
(RGPD art.5a 11; LOPD art.4 a 10)

125 Considerado el derecho a la proteccion de datos de caracter personal como el derecho de las
personas fisicas a disponer de sus propios datos, es necesario determinar los principios que
lo configuran. Tales principios estan recogidos en el RPGD, relativo a la proteccion de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y en la LO 3/2018 (LOPD).

En primer lugar han de destacarse ciertos principios que son nucleares en la configuracion
del derecho. Son los denominados principios relativos al tratamiento, principios que, para ser
efectivos, requieren el reconocimiento, garantia y tutela de los derechos de acceso, rectifica-
cidn, supresion y oposicion:

- licitud, lealtad y transparencia,

- limitacion de la finalidad,

- minimizacion de datos,

- exactitud,

- limitacion del plazo de conservacidn,

- integridad y confidencialidad.

Estos principios, si bien bajo otras denominaciones, y derechos ya se encontraban recogidos
en la Dir 95/46/CE, asi como en el Convenio 108, para la proteccidn de las personas con res-
pecto al tratamiento automatizado de los datos de caracter personal (Convenio Consejo de
Europa 28-1-1981).

Ademas, el RGPD incorpora otros principios, tales como el de responsabilidad proactiva
(RGPD art.24), y otros derechos, como el de portabilidad, derecho a la limitacidn del trata-
miento, derecho a no ser sometidos a decisiones individuales, incluida la elaboracién de perfi-
les, basadas Unicamente en el tratamiento automatizado de datos, el derecho a indemnizacién
o el derecho a reclamar ante una autoridad independiente de control, es decir ante la agencia
de proteccion de datos competente.
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Los principios en materia de proteccién de datos son tratados con mayor detalle en los
n°800 s.

En cuanto a los derechos, se requlan en el RGPD art.15a 22y en la LOPD art.12 a 18 [n® 1400 5] y,
en parte, en LOPD art.85y 93 a 95 (n°® 1609, n® 1623, n°® 1641y n° 1680).

Principios relativos al tratamiento (reroart5) Los datos personales han de ser: 128
a) Tratados de manera licita, leal y transparente en relacion con el interesado: «licitud, leal-
tad y transparencia».

b) Recogidos con fines determinados, explicitos y legitimos, y no seran tratados ulteriormen-
te de manera incompatible con dichos fines. El tratamiento ulterior de los datos personales
con fines de archivo en interés publico, fines de investigacion cientifica e histérica o fines esta-
disticos no se considerara incompatible con los fines iniciales: «limitacién de la finalidad» (de
acuerdo con RGPD art.89.1).

c) Adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que son
tratados: «minimizacién de datos».

d) Exactos y, si fuera necesario, actualizados. Se adoptaran todas las medidas razonables
para que se supriman o rectifiquen sin dilacion los datos personales que sean inexactos con
respecto a los fines para los que se tratan: «exactitud».

e) Mantenidos de forma que se permita la identificacion de los interesados durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales; los datos perso-
nales podran conservarse durante periodos mas largos siempre que se traten exclusivamente
con fines de archivo en interés publico, fines de investigacion cientifica o histdrica o fines esta-
disticos, sin perjuicio de la aplicacién de las medidas técnicas y organizativas apropiadas a fin
de proteger los derechos y libertades del interesado: «limitacion del plazo de conservacion».
f) Tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida, destruc-
cién o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropia-
das: «integridad y confidencialidad».

Responsabilidad proactiva (reroart 2/ Teniendo en cuenta la naturaleza, el ambito, el 131
contexto y los fines del tratamiento asi como los riesgos de diversa probabilidad y gravedad
para los derechos y libertades de las personas fisicas, el responsable del tratamiento ha de
aplicar medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar
que el tratamiento es conforme con el presente Reglamento. Dichas medidas pueden revisar-
se y actualizarse cuando sea necesario.

Cuando sean proporcionadas en relacion con las actividades de tratamiento, entre las medi-
das mencionadas se incluye la aplicacién, por parte del responsable del tratamiento, de las
oportunas politicas de proteccion de datos.

La adhesidn a codigos de conducta o a un mecanismo de certificacion pueden ser utilizados
como elementos para demostrar el cumplimiento de las obligaciones por parte del responsa-
ble del tratamiento.

3. Evolucion normativa

Instrumentos de Derecho internacional Elderecho a la privacidad se reconocid yaen 140
la Declaracion Universal de Derechos Humanos, donde se afirma que nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques (Declaracion Nueva York 10-12-1948 art.12).

En el Pacto Internacional de Derechos Civiles y Politicos se proclama que nadie puede ser
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion. Toda persona tiene derecho a
la proteccién de la ley contra esas injerencias o ataques (PIDCP art.17).

En el Convenio Europeo para la Proteccion de los Derechos Humanos se explicita que toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilioy de su corres-
pondencia.

No podré haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto
en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democrética, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar eco-
ndmico del pais, la defensa del orden y la prevencion del delito, la proteccion de la salud o de
la moral, o la proteccién de los derechos y las libertades de los demas (CEDH art.8).
Posteriormente, en la segunda mitad de la década de 1960, se ponen las bases del derecho a
la proteccién de datos tal como hoy lo entendemos.
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Suele citarse la Ley de octubre de 1970 del Land de Hesse, en Alemania, como pionera
en la materia, asi como la propia Ley Federal alemana de 1977. En 1974 se aprueba la Privacy Act
de Estados Unidos, en 1978 la Ley francesa, asi como otras leyes en la misma década.

143 Consejo de Europay OCDE A partir de 1980, desde el Consejo de Europa se dio un res-
paldo definitivo a la proteccion de la intimidad frente a la informatica mediante el Convenio
108, para la proteccion de las personas con respecto al tratamiento automatizado de los datos
de caracter personal (Convenio Consejo de Europa 28-1-1981), en el que se establecen los
principios y derechos que cualquier legislacién estatal debe recoger a la hora de proteger los
datos de caracter personal. También es de gran importancia el protocolo adicional del citado
Convenio 108, relativo a transferencias de datos, de 8-11-2001.

EL Convenio ha sido objeto de una importante revision, al objeto de adaptarlo a las exigencias
de la implantacién de las tecnologias de la informacién y la comunicacion, y fortalecer los
mecanismos de seguimiento y aplicacion del propio Convenio. EL 18-5-2018, el Comité de
Ministros del Consejo de Europa adoptd el Protocolo (Convenio nim 223) por el que se modifi-
ca el Convenio 108.

La modernizacién del Convenio, denominado Convenio 108+ (Convenio 108 Plus), se ha abierto
a la firma en Estrasburgo el 10-10-2018y la intencion del Consejo de Europa es que sea ratifi-
cado lo antes posible por un nimero elevado de paises, al objeto de poder facilitar la existen-
cia de un marco legal global en materia de proteccion de datos.

También la OCDE publicé las importantes Directrices sobre proteccién de la intimidad y circu-
lacion transfronteriza de datos personales de 1980 (revisadas en 2013).

1) Por Decision (UE) 2019/682, se autoriza a los Estados miembros a firmar, en interés
de la Unién Europea, el protocolo que modifica el Convenio del Consejo de Europa para la protec-
cion de las personas con respecto al tratamiento automatizado de datos de caracter personal.

2) Sobre los instrumentos del Consejo de Europa en materia de proteccién de datos, ver
https://www.coe.int/es/web/data-protection/.

146 Evolucion hacia un derecho autonomo e independiente La perspectiva que se

tenia en los origenes de la proteccion de datos es clara: resolver la tension existente entre el
uso de la informética y el riesgo que puede suponer para la vida privada. Esta es también la
logica de la Constitucion (Const art.18.4), que encontro su desarrollo en la -actualmente dero-
gada- Ley de regulacion del tratamiento automatizado de los datos de caracter personal (LO
5/1992), aprobada con cierta premura debido a la entrada en vigor del Convenio de Schengen'y
la necesidad de proteger los datos personales de acuerdo a estandares europeos. La Ley,
pese a ser anterior a la derogada Dir 95/46/CE, pudo ya tener en cuenta el proyecto que daria
lugar al texto final, por lo que se adaptaba en lo esencial al Derecho europeo.
En la década de 1990, la Unidn Europea exige que se garantice la libre circulacidn de los
datos personales, dado el valor econémico que los mismos tienen en las transacciones
comerciales, sobre todo en el marco de una economia cada vez mas globalizada y transfron-
teriza. En este escenario se aprueba la Dir 95/46/CE, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, que ha sido sin duda el instrumento normativo mas importante en materia de protec-
cién de datos hasta su derogacion, en mayo de 2018, por el Reglamento General de Proteccion
de Datos.

149 En el afio 2000 la situacion experimenta un giro radical, tanto en Europa como en Espafia. Se
abre una nueva etapa que se basa en la consideracion de la proteccion de datos de caracter
personal como un verdadero derecho fundamental auténomo e independiente del derecho a
la intimidad.

Tan importante innovacién deriva fundamentalmente de la Carta de los Derechos Fundamen-
tales de la Union Europea, que dispone, dentro del capitulo relativo a las libertades, lo
siguiente [CDFUE art.g):

1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que la con-
ciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consenti-
miento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.
3. El respeto de estas normas queda sujeto al control de una autoridad independiente.
Ademas, de forma separada, se recoge el derecho a la intimidad, determinandose que toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus comu-
nicaciones (CDFUE art.7).

Hay, pues, una clara diferenciacion entre ambos derechos, el derecho a la intimidad y el dere-
cho a la proteccién de datos, que merecen, en consecuencia, dos preceptos distintos.
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