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Consideraciones generales
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D.  CIberatacantes . .. ... ..ooiii . 185

A. Conceptos

Definicion de ciberseguridad Segun la Asociacion de Auditoria y Control de los
sistemas de informacion (ISACA) debemos entender por ciberseguridad la protec-
cion de los activos de la informacidn (cualquier dato con valor] a través del trata-
miento de amenazas que pongan en riesgo la informacion que es procesada, alma-
cenada y transportada por los sistemas de informacién que se encuentran interco-
nectados.

Lo anterior supone proteger los activos de una organizacion (componentes o funcio-
nalidades de un sistema de informacién susceptibles de ser atacados deliberada o
accidentalmente con consecuencias para la organizacidn) frente a vulnerabilidades
(debilidades que pueden ser aprovechadas por una amenaza), amenazas (explota-
cion dafina de las vulnerabilidades) y riesgos (probabilidad de aprovecharse de esas
vulnerabilidades y sufrir amenazas) y los programas con la informacion o datos que
se tratan en ellos (privacidad, proteccidn, propiedad...).

También la Unidn Internacional de Telecomunicaciones (UIT) ha desarrollado una
definicion de ciberseguridad en su Resolucién 181. En esta, se aprobd una definicion
de ciberseguridad, siguiendo lo ya recogido en la Recomendacion UIT-T X.1205, que
considera a la ciberseguridad como a un conjunto de herramientas, politicas, con-
ceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestién de
riesgos, acciones, formacion, practicas idoneas, seqguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el ciberentor-
no.

En este sentido la UIT entiende que los activos de la organizacion y los usuarios son
los dispositivos informaticos conectados, los usuarios, los servicios/aplicaciones, los
sistemas de comunicaciones, las comunicaciones multimedios, y la totalidad de la
informacidn transmitida y/o almacenada en el ciberentorno.

Asi, la ciberseguridad garantiza que se alcancen y mantengan las propiedades de
seguridad de los activos de la organizacién y los usuarios contra los riesgos de
seguridad correspondientes. Las propiedades de seguridad incluyen una o mas de
las siguientes:

a) Disponibilidad.

b) Integridad, que puede incluir la autenticidad y el no repudio.

c) Confidencialidad.

También la Dir (UE) 2016/1148 (Directiva NIS) nos ofrece una definicién que, si bien
no es del término «ciberseguridad», es sobre el concepto de «seguridad de las
redes y sistemas de informacion». En este caso, el art.4.2 de la Directiva NIS se
refiere a aquella desde una dptica de resiliencia, al entenderla como la capacidad de
las redes y sistemas de informacion de resistir, con un nivel determinado de fiabili-
dad, toda accién que comprometa la disponibilidad, autenticidad, integridad o confi-
dencialidad de los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por tales redes y sistemas de informacién o accesibles a
través de ellos.
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Esta definicion va en linea con la que recoge la norma ISO/IEC 27032:2012, cuando
dice que ciberseguridad es preservation of confidentiality, integrity and availability of
information in the Cyberspace.

Asi las cosas, podemos definir a la ciberseguridad como un conjunto de procesos
dirigidos a preveniry gestionar incidentes de seguridad.

Términosy conceptos utilizados en ciberseguridad En Espana, el Anexo
IV del RD 3/2010, por el que se aprueba el Esquema Nacional de Sequridad (ENS],
recoge un glosarlo con las definiciones de los principales términos y conceptos uti-
lizados en ciberseguridad, y que si bien solo resultan de aplicacién en el &mbito de
aplicacion del dicho esquema, se hace extensivo al resto de aspectos y supuestos en
otros dmbitos de esta materia.

Entre estas definiciones, podemos destacar algunas que, por su relevancia y uso,
son especialmente importantes:

¢ Analisis de riesgos: utilizacion sistematica de la informacion disponible para
identificar peligros y estimar los riesgos.

¢ Autenticidad: propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.

¢ Confidencialidad: propiedad o caracteristica consistente en que la informacion ni
se pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.
 Disponibilidad: propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

¢ Firma electronica: conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion
del firmante.

¢ Gestion de incidentes: plan de accion para atender a las incidencias que se den.
Ademas de resolverlas debe incorporar medidas de desempefio que permitan cono-
cer la calidad del sistema de proteccion y detectar tendencias antes de que se con-
viertan en grandes problemas.

¢ Gestion de riesgos: actividades coordinadas para dirigir y controlar una organiza-
cion con respecto a los riesgos.

¢ Incidente de seguridad: suceso inesperado o no deseado con consecuencias en
detrimento de la sequridad del sistema de informacion.

¢ Integridad: propiedad o caracteristica consistente en que el activo de informacidn
no ha sido alterado de manera no autorizada.

¢ Medidas de seguridad: conjunto de disposiciones encaminadas a protegerse de
los riesgos posibles sobre el sistema de informacion, con el fin de asegurar sus
objetivos de sequridad. Puede tratarse de medidas de prevencién, de disuasién, de
proteccion, de detecciony reaccion, o de recuperacion.

¢ Politica de firma electrdnica: conjunto de normas de seguridad, de organizacidn,
técnicas y legales para determinar como se generan, verifican y gestionan firmas
electrdnicas, incluyendo las caracteristicas exigibles a los certificados de firma.

* Politica de seguridad: conjunto de directrices plasmadas en documento escrito,
que rigen la forma en que una organizacion gestionay protege la informaciony los
servicios que considera criticos.

¢ Principios basicos de seguridad: fundamentos que deben regir toda accidn orien-
tada a asegurar la informacién y los servicios.

* Proceso: conjunto organizado de actividades que se llevan a cabo para producir a
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar
a un resultado.

* Proceso de seguridad: método que se sigue para alcanzar los objetivos de seguri-
dad de la organizacidn. El proceso se disefia para identificar, medir, gestionary
mantener bajo control los riesgos a que se enfrenta el sistema en materia de segu-
ridad.
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* Requisitos minimos de seguridad: exigencias necesarias para asegurar la infor-
macion y los servicios.

* Riesgo: estimacion del grado de exposicioén a que una amenaza se materialice
sobre uno 0 mas activos causando dafios o perjuicios a la organizacién.

¢ Seguridad de las redes y de la informacion: es la capacidad de las redes o de los
sistemas de informacidn de resistir, con un determinado nivel de confianza, los acci-
dentes o acciones ilicitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos
y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

* Servicios acreditados: servicios prestados por un sistema con autorizacién con-
cedida por la autoridad responsable, para tratar un tipo de informacion determinada,
en unas condiciones precisas de las dimensiones de seguridad, con arreglo a su
concepto de operacion.

* Sistema de gestion de la seguridad de la informacion (SGSI): sistema de gestion
que, basado en el estudio de los riesgos, se establece para crear, implementar,
hacer funcionar, supervisar, revisar, mantenery mejorar la seqguridad de la informa-
cién. El sistema de gestion incluye la estructura organizativa, las politicas, las activi-
dades de planificacion, las responsabilidades, las practicas, los procedimientos, los
procesos y los recursos.

* Sistema de informacion: conjunto organizado de recursos para que la informa-
cion se pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir,
distribuir, poner a disposicion, presentar o transmitir.

* Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad.
 Vulnerabilidad: una debilidad que puede ser aprovechada por una amenaza.

B. Normativa aplicable

La ciberseguridad es una materia que se encuentra regulada, entre otras, en las
siguientes normas:

Estrategia Europea de Ciberseguridad La Comunicacién conjunta al Parla-
mento europeo, al Consejo, al Comité econdmico y social europeo y al Comité de las
regiones. Estrategia de ciberseguridad de la Unién Europea: Un ciberespacio abier-
to, protegido y sequro (52013JC0001), es el documento donde se recogen las princi-
pales lineas de accidn, marcadas por la Comision Europea de cara al desarrollo de
la politica publica comunitaria en materia de ciberseguridad, y sobre la cual se
basan las estrategias nacionales de ciberseguridad desarrolladas por los distintos
estados miembros.

Estrategia Nacional de Ciberseguridad Tras (a publicacién de la Estrategia
de Ciberseguridad Nacional (ECSN) del afo 2013, el Gobierno espafiol publico, en el
ano 2019 (BOE 30-4-19), la OM PCI/487/2019, por la que se publica la Estrategia
Nacional de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional
(ENCS]). Ver n° 3305.

Este documento desarrolla las previsiones de la Estrategia de Seguridad Nacional
2017 (ver n°® 130) en el dmbito de la ciberseguridad, considerando los objetivos gene-
rales, el objetivo del &mbito y las lineas de accién establecidas para conseguirlo.
Ante el desarrollo y evolucién de la digitalizacién, como clara tendencia global ya
identificada en la Estrategia de Seguridad Nacional de 2017, la ENCS trata a la ciber-
seguridad como un aspecto que se extiende mas alld del campo meramente de la
proteccion del patrimonio tecnoldgico para adentrarse en las esferas politica, eco-
némica y social.

A raiz de esta nueva aproximacidn, la Estrategia establece un esquema novedoso,
con cinco objetivos generales que resultan transversales a todos los &mbitos. La
gestion de crisis, la cultura de Seguridad Nacional, los espacios comunes globales,
el desarrollo tecnolégico y la proyeccidn internacional de Espana conforman una
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matriz estratégica donde la ciberseguridad esta lamada a abrir nuevas vias hacia el
modelo de presente y futuro de la seguridad en Espana.

Ademas de las acciones para causar efectos en los sistemas digitales, se debe tener
en cuenta la concepcion del ciberespacio como un vector de comunicacion estraté-
gica, que puede ser utilizado para influir en la opinidn publica y en la forma de pen-
sar de las personas a través de la manipulacion de la informacion, las campanas de
desinformacion o las acciones de caracter hibrido. Su potencial aplicacion en situa-
ciones muy diversas, donde se incluyen los procesos electorales, genera un elevado
grado de complejidad.

Estrategia de Seguridad Nacional Mediante RD 1008/2017, se aprueba la
Estrategia de Sequridad Nacional 2017, que sustituye a la estrategia de 2013, y que
se desarrolla con el objetivo de configurarse como el marco politico estratégico de
referencia de la politica de sequridad nacional.

El fundamento de dicha estrategia la encontramos en la L 36/2015, de seguridad
nacional, que establece que la politica de seguridad nacional es una politica publica
en la que bajo la direccién del presidente del Gobierno y la responsabilidad del
Gobierno, participan todas las Administraciones publicas, de acuerdo con sus res-
pectivas competencias, y la sociedad en general, para responder a las necesidades
de la seguridad nacional.

Como resumen, podemos afirmar que la Estrategia de Seguridad Nacional es el
marco de referencia para la politica de seguridad nacional, una politica de Estado
que parte de una concepcion amplia de la seguridad. La estrategia actual profundi-
za en algunos de los conceptos y lineas de accidn definidos en 2013 y avanza en la
adaptacion de dicha politica ante nuevos desarrollos de un entorno de seguridad en
cambio constante.

Esquema Nacional de Seguridad (ENS) Aprobado mediante RD 3/2010. En él
se fija la politica de seguridad en el uso de los medios electrénicos para las Adminis-
traciones, sefialando los principios fundamentales y bases minimas de una adecua-
da proteccién de la informacidn. Ver n® 1185.

Proteccion de infraestructuras criticas La L 8/2011, de proteccién de las
infraestructuras criticas, desarrollada por su Reglamento a través del RD 704/2011,
establece un marco de control y una serie de medidas de seguridad a aplicar a las
infraestructuras criticas, que son aquellas encargadas de asegurarnos los servicios
mas esenciales de la sociedad. Ver n® 1250 s.

Seguridad en redes y sistemas de informacion La Dir (UE) 2016/1148, de 6
de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion en la Unién Europea
(Directiva NIS), fue traspuesta al ordenamiento juridico espafiol a través del RDL
12/2018, y el Rgto ejecucidn (UE) 2018/157 -para los proveedores de servicios digita-
les-, que pretenden aportar seguridad a las redes y sistemas de informacién en los
servicios esenciales digitales, respecto del desarrollo de capacidades y de planifica-
cién, intercambio de informacién, cooperacidn y seguridad para los operadores de
servicios esenciales y los proveedores de servicios digitales, con especial atencién a
la prevencidn y accidn ante los incidentes de ciberseguridad.

Posteriormente, el RDL 14/2019, por el que se adoptan medidas urgentes por razo-
nes de seguridad publica en materia de administracion digital, contratacién del sec-
tor publico y telecomunicaciones, incorpora, en su Capitulo V, medidas para reforzar
la coordinacion en materia de sequridad de las redes y sistemas de informacion,
para lo cual efectla una modificacion en el citado RDL 12/2018.

Mas recientemente, mediante RD 43/2021 (BOE 28-1-21), se ha publicado el desa-
rrollo reglamentario del RDL 12/2018, en lo relativo al marco estratégico e institu-
cional de seguridad de las redes y sistemas de informacidn y al cumplimiento de las
obligaciones de sequridad de los operadores de servicios esenciales y de los provee-
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dores de servicios digitales y a la gestion de incidentes de seguridad. Esta norma ha
entrado en vigor el 29-1-2021. Ver n® 1006.

Reglamento europeo de ciberseguridad Aprobado por el Rgto (UE) 2019/881
([comUnmente conocido como Cybersecurity Act], que, ademas de establecer las fun-
ciones de ENISA (Agencia de Ciberseguridad de la UE], fija los criterios comunes
para el sistema de certificacion de ciberseguridad en sistemas de informacion y
comunicacion.

Medidas restrictivas contra los ciberataques El Rgto (UE) 2019/796, relati-
vo a medidas restrictivas contra los ciberataques que amenacen a la Unién o a sus
Estados miembros, y la Decision [PESC) 2019/797 del Consejo, que establece un
marco para unas medidas restrictivas especificas con el fin de preveniry responder
a los ciberataques con un efecto significativo que constituyan una amenaza externa
para la Unién o sus Estados miembros.

Proteccion penal: ciberdelicuencia A la cibersequridad en sentido estricto
-proteccion de las infraestructuras, redes y sistemas- se le debe anadir la referida a
los contenidos, obligdndonos a contemplar ademas la proteccidn penal, esto es: la
ciberdelincuencia.

Desde esta via se protege tanto sistemas como informacion (ataques a sistemas,
datos, propiedad intelectual, menores y sequridad), asi como otras protecciones
trasversales que pretenden incorporar el respeto de los derechos fundamentales en
el disefoy uso de las nuevas tecnologias, y de entre los que destacan el de la protec-
cion del dato (con temas afectantes a la seguridad como la seudonimizacién, cifrado,
confidencialidad, integridad, disponibilidad, resiliencia, etc.) y el de los secretos
empresariales.

El Cddigo Penal incorpora este concepto de ciberdelincuencia estableciendo res-
ponsabilidades penales y civiles derivadas de las infracciones tecnolégicas mas gra-
ves, afectantes tanto a las personas fisicas como a las juridicas. Ver n® 2750 s.

Proteccion de datos personales El Rgto (UE) 2016/679 General de Proteccion
de datos (RGPD) establece los estandares comunes a los 27 paises en materia de
proteccion de la informacién, sefalando los principios que deben regir el tratamien-
to de datos (RGPD art.5: LOPD art.4 a 10). Ver n°® 615 s.

El citado Reglamento se complementa por la LO 3/2018, de proteccidn de datosy
garantia de derechos digitales (LOPDJ, que desarrolla los derechos de los usuarios
de los mismos (LOPD art.11 a 18).

A esto se debe anadir, en materia de datos personales para la prevencion, investiga-
cién, deteccion o enjuiciamiento de infracciones penales o de ejecucion de sancio-
nes penales, la Dir (UE) 2016/680.

Proteccion de informacion corporativa confidencial La Dir (UE) 2016/943,
relativa a la proteccién de los conocimientos técnicos y la informacién empresarial
no divulgados [secretos comerciales) contra su obtencion, utilizacion y revelacion ili-
citas, transpuesta en lo que se refiere a la proteccion de informacién corporativa
confidencial por la L 1/2019, de secretos empresariales, que protege los datos per-
tenecientes a las corporaciones normalmente desconocidos por la competencia,
que, aportando valor empresarial, se suelen mantener razonablemente en secreto.

C. Clasificacion de las ciberamenazas

Con independencia de las tipologias penales relacionadas con los ciberdelitos provo-
cados a través de algln tipo de practica ilicita, los incidentes de seguridad (comUn-
mente conocidos como «ciberataques») pueden agruparse:

- en funcion de su objetivo; o

— en funcion de las caracteristicas de la amenaza [ver n® 168).
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En funcion del objetivo del ciberataque Distinguimos los siguientes cibera-

taques:

A) Contra la informacion (espionaje):

e Acceso a la informacidn (datos de identidad, bancarios, médicos...)

- Adatos propios confidenciales.

- Adatos ajenos confidenciales (perfil del cliente).

* Revelacion (fuga) informacidn.

B] Contra la integridad de las redes y sistemas de informacién:

* Danado de programas, aplicaciones, paginas webs, datos... [p.e., la realizacion de

una alteracion del disefo original de una pagina web, conocido como defacement, al

objeto de incluir algun tipo de mensaje reivindicativo. Esta técnica es muy utilizada

por organizaciones terroristas y por hacktivistas).

e Interrupcién de un sistema a través de un ataque de denegacioén distribuida de

servicio (DDoS).

e Ransomware.

¢ Exploits malwares, rootkits.
Un ejemplo de ciberataque contra la integridad de las redes informaticas se pro-
dujo en enero de 2010, contra la pagina web del Ministerio de la Presidencia espanol, que
vio alterada su pagina web con una imagen de Mr. Bean.

C) Contra la identidad de personas:

¢ Suplantacion de identidad digital corporativa (Web, Red social]
* Registro abusivo de nombre de dominio (ver supuesto de Cibersquatting: JM
Valencia nim 1, 22-5-19, EDJ 659679, caso «Aboga2»).

* Spoofing.

D] Contra la propiedad:

* Venta de datos robados.

* Robo de propiedad intelectual, industrial [signo distintivo).

e Phising, Pharming.

E) Contra el prestigio de individuos y empresas:
 Reputacionales [prensa, red social, informaciones negativas).
¢ Informacién que no desaparece en la red.

F) Otros riesgos:

e Internos:

- Referidos a la propia entidad o a sus integrantes: socios, directivos, empleados,
etc. con la aparicién de agentes internos delatores (insider) al albur de cuestiones
como la estabilidad laboral, fuga de talentos, etc.

- Infeccién a través del Internet de las Cosas. Con relacion a esta tipologia y de los
problemas de intimidad y privacidad que plantea esta tecnologia, en julio de 2020 el
Reino Unido prohibié a sus funcionarios tener reuniones en salas en las que hubiera
algun tipo de asistente virtual, del tipo Cortana, Siri o Alexa.

¢ Externos:

- Ataques de hacktivismo (por desacuerdos respecto de clientes, estrategias o
lineas de actuacion).

- Acceso de terceros a estrategias propias o ajenas.

En funcion de las caracteristicas de la amenaza La Agencia Europea de la
Ciberseguridad [ENISA] publica anualmente una relacién de las principales amena-
zas cibernéticas que circulan por Internet, en funcién de una serie de pardmetros,
tales como su peligrosidad o nivel de incidencia (Threat Taxonomy report o taxonomia
de las ciberamenazas).

En funcién de las caracteristicas de la amenaza, podemos definir los principales
riesgos a los que se enfrenta una persona que accede a Internet:

A) Difusion de contenido abusivo:
® SPAM: correo electrénico masivo no solicitado. El receptor del contenido no ha
otorgado autorizacién valida para recibir un mensaje colectivo.
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* Delito de odio: el usuario recibe o tiene acceso a un contenido difamatorio o dis-
criminatorio. Seria el caso del ciberacoso o0 amenazas dirigidas contra un colectivo
concreto.

* Contenido ilegal o inadecuado: por ejemplo, la pornografia infantil, entendida
como material que represente de manera visual contenido relacionado con image-
nes de contenido sexual en las que aparezcan menores de edad; apologia de la vio-
lencia, etc.

B) Distribucion de contenido dafino:

* Sistema infectado: sistema infectado con software malicioso o malware. La insta-
lacidn de este tipo de programas pone en peligro la seguridad del dispositivo y de la
informacién que contiene. Por ejemplo: terminal infectado con un rootkit.

* Servidor C [Mando y Control): cuando un sistema esté infectado por determinado
malware, un tercero puede tomar el control sobre nuestro sistema o dispositivo, a
través de su conexidn al servidor de Mando y Control. Asi ocurre en el caso de las
redes de ordenadores zombies o botnets.

* Malware dominio DGA: esta técnica consiste en crear un nombre de dominio
generado mediante un Algoritmo de Generacion de Dominio [DGA), que serd el
empleado por un malware para contactar con un servidor de Mando y Control (C).

C) Obtencién ilicita de informacion:

* Escaneo de redes (scanning): esta técnica consiste en enviar peticiones a un siste-
ma para descubrir posibles debilidades. Se incluyen también procesos de compro-
bacidon o testeo para recopilar informacién de alojamientos, servicios y cuentas.
Ejemplos: peticiones DNS, ICMP, SMTP, escaneo de puertos.

* Analisis de paquetes (sniffing): observacion y grabacion del tréfico de redes.

¢ Ingenieria social: recopilacion de informacion personal o profesional de terceros
(p.e., empleados de una organizacién) empleando la tecnologia como canal de
comunicacién con las victimas. En esta categoria podriamos incluir el phishing o el
fraude del CEO.

El fraude del CEO tiene como objetivo enganar a empleados que tienen acceso a
los recursos econémicos para que paguen una factura falsa o haga una transferencia des-
de la cuenta de la compania. Para mas informacidn, ver n® 2855.

D) Intento de intrusion:

 Explotacion de vulnerabilidades conocidas: esta practica consiste en un intento
de comprometer un sistema o interrumpir un servicio mediante la explotacién de
vulnerabilidades con un identificador estandarizado. Como ejemplos de este tipo de
practicas encontramos el «desbordamiento de buffer», «puertas traseras», cross
site scripting (XSS).

* Intento de acceso con vulneracion de credenciales: esta técnica consiste en lle-
var a cabo multiples intentos de vulnerar credenciales. Este seria el caso de intento
de ataque por fuerza bruta o el ataque de diccionario.

* Ataque desconocido o de dia cero (0 day): este es el ataque méas temido, ya que se
explota una vulnerabilidad no conocida por el sector ni por el mercado, por lo que
todavia no existe solucién para subsanar tal problema.

E) Acciones de intrusion:

* Compromiso de cuenta con privilegios: el objetivo de este tipo de ataque es el de
compriometer un sistema con tal de que el atacante pueda adquirir privilegios (per-
misos).

» Compromiso de cuenta sin privilegios: en este caso, el objetivo es el de compro-
meter un sistema empleando cuentas sin privilegios.

» Compromiso de aplicaciones: consiste en comprometer una aplicacién mediante
la explotacion de vulnerabilidades de software. Este seria el caso de un ataque
mediante «inyeccion SQL».

* Robo: consiste en una intrusion fisica. También el robo de dispositivos y termina-
les se considera como incidente de seguridad, que debe notificarse a la correspon-
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diente autoridad de control en el caso de que cumpla con los requisitos establecidos
en la Ley.

F) Acciones que ponen en peligro la disponibilidad:

 Denegacion de servicio [DoS): consisten en un ataque de denegacidn de servicio
que se lleva a cabo a través de un envio masivo y coordinado de peticiones a un ser-
vidor que aloja una aplicacién, para provocar intencionadamente la interrupcion o
ralentizacién en la prestacidn del servicio.

* Denegacion distribuida de servicio (DDoS): ataque de denegacidn distribuida de
servicio.

¢ Sabotaje: acciones de sabotaje fisico, que incluyen cortes de cableado o incendios
provocados, entre otros.

e Interrupciones: interrupciones del servicio normal debido a causas externas,
imprevisibles o inevitables. Este podria ser el caso de un desastre natural.

G) Acciones que compromete la informacion:

e Acceso no autorizado a informacion: un tercero, sin autorizacion, accede de
manera no consentida a informacion custodiada por la empresa. Este podria ser el
caso de un acceso a través de un robo de credenciales logrado mediante intercepta-
cion de trafico o mediante el acceso a documentos fisicos.

* Modificacidn no autorizada de informacion: un tercero, de manera no autorizada,
modifica informacién custodiada por la empresa.

H) Comisidn o intentos de fraude:

¢ Infraccion de derechos de autor: consiste en el ofrecimiento o instalacién de soft-
ware carente de licencia o infringiendo los derechos de autor. Organizaciones tales
con la Business Software Alliance [BSA] monitorizan la red de cara a localizar organi-
zaciones que utilizan software sin licencia.

* Suplantacion: se trata de un tipo de ataque en el que una entidad suplanta a otra,
con el objetivo de obtener beneficios de forma ilicita.

¢ «Phishing»: suplantacion de una persona u organizacién, usando el engafio con
tal de convencer a un usuario para que revele sus credenciales privadas o informa-
cién de naturaleza privada o confidencial.

1) Aprovechamiento de vulnerabilidades existentes:

* Criptografia débil: se trata de servicios accesibles pUblicamente, que son vulne-
rables a accesos externos por carecer de criptografia robusta.

¢ Sistema vulnerable: sistemas no actualizados o con versiones obsoletas o desfa-
sadas, con una deficiente configuracion del proxy, etc.

J) Otros:

* APT (advanced persistant threats): se trata de ataques dirigidos contra organizacio-
nes concretas, sustentados en mecanismos sofisticados de ocultacién, anonimato y
persistencia. Esta amenaza habitualmente emplea técnicas hibridas en las que
mezcla ataques de ingenieria social con el uso de procedimientos originales.

e Ciberterrorismo: en este tipo de situaciones se utilizan las redes o los sistemas
de informacidn con fines de naturaleza terrorista.

D. Ciberatacantes

ElManual de Tallinn del ano 2013 incluia una definicion de «hacker» como a aquella
persona que trata de obtener un acceso no autorizado al software y/o al hardware
con fines de investigacion. Y podemos afiadir que puede conseguirlo gracias a su
habilidad y altas capacidades técnicas.

Este perfil no debe confundirse con el de aquella persona que utiliza tales habilida-
des para cometer actos de naturaleza delictiva, y que son cominmente conocidos
como «crackers», black hat hackers o ciberdelincuentes.
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Tipologia Podemos distinguir los siguientes tipos de ciberatacantes:

* Servicios de inteligencia de otros Estados: en este caso, el origen de la amenaza
proviene de organizacién patrocinadas por un Estado, o bien directamente por los
servicios de inteligencia de este, quien tiene interés en obtener algun tipo de infor-
macion confidencial de otro Estado o secretos industriales de una empresa en parti-
cular.

e Ciberterroristas: son aquellas personas que llevan a cabo actuaciones ilegales a
través de la red con la finalidad de crear confusion e incertidumbre en un Estado o
en parte del mismo, con finalidades politicas, econdémicas o ideoldgicas. A estos
efectos, persiguen promover el miedo y la violencia utilizando internet como canal.
* Organizaciones criminales: son grupos de personas que de manera concertada y
coordinada se distribuyen distintas funciones al objeto de cometer delitos a través de
Internet. Esta estructura de funcionamiento, cada vez mas sofisticada ly que en oca-
siones funciona como una auténtica estructura empresarial, que ha acufiado el con-
cepto de Crime As A Service) viene sancionada en el Cédigo Penal. Los principales
objetivos son los de lucrarse con la comision de delitos utilizando o aprovechandose
de Internet.

* «Hacktivistas»: se trata de personas u organizaciones que utilizan Internet para
difundir mensajes de protesta o reivindicativos.

* «Script kiddies»: es un término utilizado para describir a aquellos usuarios mas
jovenes que tratan de hackear sistemas y redes con tal de demostrar sus habilidades
y ganar reputacion entre la comunidad hacker. También se utiliza despectivamente
para referirse a aquellos usuarios que, al carecer de habilidad para desarrollar sus
propios exploits, utilizan programas desarrollados por terceros para realizar ataques
a sistemas ajenos.

* «Insider»: con este término se refieren a aquellas personas, empleados de una
organizacion, que por determinados motivos (descontento, chantaje, soborno, etc.)
ayudan a un cibercriminal a infiltrarse en los sistemas de su compafia.
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1. Regulacion del ciberespacio

La sociedad contemporanea ha experimentado en los Ultimos afos un profundo pro-
ceso de transformacion, en el que todavia estamos inmersos, calificado como
«cuarta revolucion industrial», que se caracteriza por el impacto de una acelerada
transformacion tecnoldgica que ha alcanzado todos los ambitos de la actividad
humana, desde la vida cotidiana hasta los mas complejos procesos industriales,
economicos o politicos.

Esta transformacion social impulsada por la répida penetracion de los cambios tec-
nolégicos nos permite hablar de un mundo digital en el que buena parte de las rela-
ciones se desarrollan en un entorno que llamamos ciberespacio, que constituye un
mundo virtual construido sobre interconexiones electrénicas en red que permiten
posibilidades de interaccion inalcanzables en el mundo fisico, incluidos el conflicto o
el crimen.

En el ciberespacio interactla casi un 60% de la poblacién mundial, mas de 4.500
millones de personas que se relacionan en un entorno sin fronteras, que se resiste
a cualquier definicién con categorias juridicas tradicionales. Las redes sociales
reinen mas usuarios que los paises mas poblados del planeta y empresas que
desarrollan toda su actividad en Internet y que hace tan solo unas décadas eran,
sencillamente, inconcebibles se sitlan entre las principales compafias del mundo.

En este entorno virtual se desarrolla la comunicacién personal y el acceso a infor-
macién con una velocidad y un alcance sin precedentes, el comercio internacional,
los servicios publicos, las relaciones internacionales y también el crimenyy la guerra.
Como senala la primera conclusién del «Informe de la Ponencia para el estudio de
diversas cuestiones relativas a la ciberseguridad en Espana» aprobado por la Comi-
sién Mixta de Sequridad Nacional de las Cortes Generales (BOCG nim 277, 13-3-19):

«La profundidad y relevancia de los cambios que la disrupcidn digital estd produ-
ciendo en los sistemas econdmicos, los sistemas politicos, los modelos comerciales
y, en general, en las relaciones sociales, supone una transformacion integral de la
realidad que conocemos».

Concepto de ciberespacio La Estrategia de Sequridad Nacional aprobada por
RD 1008/2017 -en adelante, Estrategia de Seguridad Nacional (2017)- describe este
entorno afirmando que «el ciberespacio es un escenario con caracteristicas propias
marcadas por:

- su componente tecnoldgico;

- facil accesibilidad;

anonimidad:

alta conexidn; y

- dinamismao.
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