


MANUAL BÁSICO DE 
CIBERSEGURIDAD

y Protección de Datos



MANUAL BÁSICO DE 
CIBERSEGURIDAD

y Protección de Datos

Fernando Montero Romero
Francisco José Martínez Esteva

Juan Luis Rubio Sánchez
Francisco Toro
José Luis Villena

Pablo Luis Gómez Sierra
José Antonio Rubio Blanco

María Julia Martínez Martínez 
Ángel García Collantes

Antonio Villaverde Herranz
Francisco Javier González Espadas
Francisco Tomás Prieto Moraleda

Sandra Ausell

Richard Mababu Mukiur
Juan Luis Rubio Sánchez 

Gonzalo Ruiz Sánchez
(coord.)



Créditos
1ª Edición Manual básico de ciberseguridad y 
protección de datos
Diseño de portada: Doce Calles

© de los textos: Fernando Montero Romero
© de la presente edición: 
	 Exit Editorial S.L.
	 C/ De la Ribera, 36
	 28300 Aranjuez (Madrid)
	 Tel.: (+34) 616 985408
	 hola@exitcomunicacion.com
	 www.exitcomunicacion.com

ISBN: 978-84-9744-320-3
Depósito legal: M-28229-2020
Impreso en España

Queda prohibida, salvo excepciones previstas en la ley, 
cualquier forma de reproducción, distribución, comu-
nicación pública y transformación de esta obra sin 
contar con la autorización de los titulares de propiedad 
intelectual. La infracción de los derechos mencionados 
pueden ser constitutivas de delito contra la propiedad 
intelectual (arts. 270 y siguientes del Código Penal). 
El Centro Español de Derechos Reprográficos (www.
cedro.org) vela por el respeto de los citados derechos. 
Diríjase a este organismo si necesita fotocopiar algún 
fragmento de esta obra.

mailto:hola%40exitcomunicacion.com?subject=
mailto:www.exitcomunicacion.com?subject=
mailto:www.cedro.org?subject=
mailto:www.cedro.org?subject=


Dedicatoria

«Tuve la precaución de tomar las medidas adecuadas, 
el resultado, seguimos funcionando» 
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1.  Ciberseguridad y organizaciones civiles

1.1.  Ciberseguridad de dispositivos móviles

1.1.1.  Resumen del trabajo

Autor: Fernando Montero Romero

El presente documento refleja el estado actual de la ciberseguridad en dis-
positivos móviles prestando importancia a al uso de las aplicaciones móviles y 
como hay grupos como OWASP.

La aparición de los dispositivos móviles ha transformado todo el ecosistema 
digital hasta ahora conocido. Hasta hace relativamente poco considerábamos 
el ordenador de nuestra casa u oficina el lugar donde almacenábamos nuestra 
información, en la actualidad todo esto ha cambiado. Información personal, 
financiera o de empresas es transportada en nuestros bolsillos permitiendo un 
acceso instantáneo. Los dispositivos móviles rápidamente se han convertido en 
omnipresentes, a través de nuestros dedos podemos acceder a nuestros datos 
bancarios o comprobar nuestro correo electrónico.

La irrupción de estas nuevas tecnologías lleva consigo la aparición de nue-
vos crímenes, la denominada, ciberdelincuencia. Estos cibercriminales desean 
acceder a nuestros dispositivos con varios objetivos:

•  Substracción en provecho de otros.
•  Robo de información y posterior extorsión.
•  Seguimiento del dispositivo para obtener nuestros hábitos.
•  Utilizar nuestro dispositivo para poder suplantar y desde nuestro dispo-

sitivo realizar ataques.

Las aplicaciones móviles son parte fundamental en estos dispositivos. 
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En la actualidad se calculan que existen más de 2 millones de aplicaciones 
cubriendo un gran espectro de funciones: banca online, apuesta, mensajería 
instantánea por mencionar unas pocas. Estas aplicaciones son en la mayoría 
de las veces extensiones de los servicios que se ofrecen al navegar en sus 
respectivas páginas web, haciendo que la aplicación móvil en la mayoría de los 
casos sea un espejo de su página web.

Las aplicaciones móviles están afectadas por un gran número de vulnerabili-
dades, muchas de las cuales vienen heredadas de los ataques tradicionales a las 
páginas web y aplicaciones de escritorio. Sin embargo, en otros muchos casos 
el ataque se realizar específicamente sobre dispositivos móviles centrándose 
en el camino en que las aplicaciones móviles son usadas.

Tomando en consideración el ataque a las aplicaciones móviles los desarro-
lladores deben tomar en consideración que:

•  La mayoría de las aplicaciones móviles realizan algún tipo de comunicación 
en red, ya que es en si misma la razón por las que fueron creadas. Esta 
comunicación se puede realizar desde una red seguro o totalmente vulne-
rable como un café, hotel o biblioteca. El desarrollador tiene la obligación 
de implementar aplicaciones que aseguren un tránsito seguro de datos.

•  Los aparatos móviles son transportados todo el día aumentado la posi-
bilidad de robo o pérdida. Cualquier intento de recuperación de la infor-
mación por los ciberdelincuentes debe ser obstruida, no permtiendo el 
acceso al file system del aparato. Cualquier contenido residual de la cache 
deber ser eliminado.

•  Cada vez que aceptamos el acceso por parte de unas aplicaciones estamos 
dando acceso a dispositivos tipo Bluetooth, fotos, contactos, cámara.

En relación a toda esta problemática surge la OWASP. 

La OWASP (https://www.owasp.org/index.php/Main_Page) es una iniciativa 
creada sin ánimo de lucro y que tiene como objetivo dar a conocer y con-
cienciar sobre los diferentes problemas de seguridad en dispositivos móviles.

mailto:/index.php/Main_Page?subject=
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La OWASP hace una revisión anual para identificar los riesgos más críticos 
para un amplio tipo de organizaciones e individuos. Para cada uno de estos 
riesgos, se proporciona información genérica sobre la probabilidad y el impacto 
técnico. Atendiendo a la Top 10 del año en 2016 la siguiente ((https://www.
owasp.org/index.php/Mobile_Top_10_2016-Top_10):

A1. Uso inadecuado de la plataforma. La característica definitoria de los 
riesgos en esta categoría es que la plataforma (iOS, Android, etc.) proporciona 
una característica o una capacidad que está documentada y bien comprendida. 
Son los usuarios quienes deben entender el uso de las aplicaciones.

A2: Almacenamiento de datos inseguros. Muchas aplicaciones web y APIs 
no protegen adecuadamente datos sensibles, tales como información financiera, 
de salud o Información Personalmente Identificable (PII). 

Los atacantes pueden robar o modificar estos datos protegidos inadecuada-
mente para llevar a cabo fraudes con tarjetas de crédito, robos de identidad u 
otros delitos. Los datos sensibles requieren métodos de protección adicionales, 
como el cifrado en almacenamiento y tránsito.

mailto:/index.php/Mobile_Top_10_2016-Top_10?subject=
mailto:/index.php/Mobile_Top_10_2016-Top_10?subject=





